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	   تعرف على حاسوبك 

	يتألف الحاسوب من :
مكونات مادية ( hardware )

وهي أي قطعة أو جزء من الحاسب يمكن رؤيته بالعين أو لمسه باليد
مكونات برمجية (  software )

هي مجموعة من التعليمات الإلكترونية تقوم بإعطاء الأوامر للجهاز مثل  ( نظام التشغيل ، البرامج التطبيقية )

تتألف المكونات المادية من : 

وحدات الإدخال مثل :   ( الفأرة،
 لوحة المفاتيح ، الماسحة الضوئية ، القلم الضوئي ، الميكروفون..... )
	وحدات الإخراج مثل: الشاشة ، الطابعة ، مكبرات الصوت ....)

وحدة المعالجة المركزية أي المعالج cpu

الذاكرة الرئيسية Ram

وحدات التخزين : 
الأقراص الممغنطة مثل القرص الصلب hard
والقرص المرن floppy
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الأقراص المدمجة مثل 
cd ,dvd 

	طريقة عمل الحاسب 
يقوم المستخدم بإدخال البيانات أو الأوامر عبر أجهزة إدخال مثل لوحة المفاتيح . 
بعد ذلك تدخل هذه الأوامر عبر وسائل نقل للبيانات (تسمى كبل نقل البيانات) إلى مراكز المعالجة 
تقوم الذاكرة المؤقتة والمعالج بعمل معالجة للحصول على النتائج المطلوبة . 
بعد ذلك تنتقل هذه المعلومات أو النتائج إلى وحدات الإخراج أو التخزين عبر ناقل البيانات 



	أعطال وإصلاحات :

	صيانة وإصلاح أعطال الفارة : 
العطل : مؤشر الفارة لا يعمل 
السبب : فصل أو عدم تركيب كابل الفارة ـ عطل في الماوس
الإجراء : التأكد من تركيب الكابل ثم إعادة تشغيل الجهاز
تنظيف الماوس وذلك بإزالة الغبار العالق بها من جهة الكرة  
صيانة وإصلاح أعطال لوحة المفاتيح :
العطل : بعض / كل مفاتيح اللوحة لا تعمل  
السبب : فصل أو عدم تركيب الكابل عطل في لوحة المفاتيح 
الإجراء : التأكد من تركيب الكابل . 
تنظيف المفاتيح من العوائق .

	أعطال الشاشة : 
سنتحدث هنا عن الأعطال التي يتسبب بها الجهاز بالنسبة للشاشة مع توضيح الأعطال الخاصة بالشاشة 
العطل : توقف عمل الشاشة مع إضاءة طبيعية للمبة 
السبب : عطل في وحدة الطاقة أو الشاشة أو عطل في كابل الشاشة أو كرت الشاشة  
الإجراء : إصلاح أو تغيير وحدة الطاقة
تغيير كابل الشاشة  ، تغيير كرت الشاشة 
العطل : توقف للشاشة مع إطفاء لمبة الشاشة  
السبب : عدم وجود أي طاقة 
الإجراء : استبدال كابل الشاشة  أو وحدة الطاقة 
أو عطل في الشاشة
العطل : صورة معتمة مع وميض اللمبة 
السبب :عطل في الشاشة أو كرت الشاشة  

	الإجراء : 
أغلف الجهاز إذاً وشغل الشاشة إذا ظهرت الشاشة بدون اهتزاز فالمشكلة من الكرت 
العطل : عدم القدرة على ضبط الألوان أو درجة الوضوح  
السبب : عطل في الشاشة أو الكرت 
الإجراء : استبدل كرت الشاشة إذا تكررت المشكلة فالمشكلة من الشاشة
العطل : عدم تواجد الألوان الأساسية  
السبب : تواجد محيط مغناطيسي  
الإجراء : غير مكان الشاشة
العطل : ألوان الشاشة غير سليمة  
السبب : الكابل أو الشاشة
الإجراء : استبدل الكابل  
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ماهو الفيروس ؟                                  

	فيروسات الحاسوب،أسباب تسميتها بهذا الاسم وأنواعها وأهم مخاطرها :
 سمي الفيروس (Virus) بهذا الاسم لتشابه آلية عمله مع تلك التي تصيب الكائنات الحية بعدد من الخصائص، كخاصية الانتقال بالعدوى،
 إضافة إلى الضرر الذي يعقبه إن لم يتم العلاج. سُمّيت بالفيروسات، لأنها تشبه تلك الكائنات المتطفلة في صفتين رئيسيتين :
_ تحتاج فيروسات الكومبيوتر دائماً إلى ملف تتخفى فيه فالفيروسات دائماً تتستر  خلف ملف آخر، ولكنها تأخذ زمام السيطرة على البرنامج المصاب. بحيث أنه حين يتم تشغيل ذلك البرنامج يتم تشغيل الفيروس أيضا.
 _انتقالها يشبه طريقة انتقال الفيروسات البيولوجية حيث تتواجد الفيروسات في مكان أساسي في الحاسب كالذاكرة رام مثلا وتصيب أي ملف يشغل في أثناء وجودها بالذاكرة مما يزيد عدد الملفات المصابة كلما طال وقت اكتشاف الفيروس.

أعراض إصابة الجهاز بفيروس :
_ تكرار رسائل الخطأ في أكثر من برنامج.
 _ظهور رسالة تعذر الحفظ لعدم كفاية المساحة.
_ تكرار اختفاء بعض الملفات التنفيذية.
 _حدوث بطء شديد في إقلاع نظام التشغيل أو تنفيذ بعض التطبيقات.
 _رفض بعض التطبيقات للتنفيذ .
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	 فالفيروس :  عبارة عن برنامج صمم لينشر نفسه بين الملفات ويندمج أو يلتصق بالبرامج .
 فعند تشغيل البرنامج المصاب فإنه قد يصيب باقي الملفات الموجودة معه في القرص الصلب أو المرن،
 وينتشر الفيروس عن طرق المستخدم نفسه.فالتدخل عبارة عن تشغيله بعد أن تم جلبه من الايميل أو تنزيله من الانترنت أو من خلال تبادل الأقراص المرنة.
 تعمل الفيروسات على تعطيل عمل الحاسوب أو تدمير ملفاته وبرامجه وهناك أنواع مزعجة منها تعمل وفق ميكانيكية معينة 
 فعلى سبيل المثال هناك فيروسات تعمل على خلق رسائل مزعجة في أوقات متفرقة وهناك أنواع تعمل على  تشغيل برامج غير مطلوبة وهناك أنواع تعمل على أشغال المعالج بحيث تبطئ سرعة الحاسوب . 
أنواع الفيروسات:
 هناك ثلاثة أنواع الفيروسات ثلاثة الفيروس والدودة وحصان طروادة :
 • الفيروس :
 يمكن القول بأنه برنامج تنفيذي يعمل بشكل منفصل ويهدف إلى إحداث خلل في نظام الحاسوب وتتراوح خطورته
 حسب مهمته فمنه الخبيث ومنه الحميد وكلاهما خبيث.
 • الدودة (worm ):
 فيروس ينتشر فقط عبر الشبكات والانترنت ويعمل على الانتشار على الشبكات عن طريق دفتر عناوين البريد الالكتروني
 مثلا فعند إصابة الجهاز يبحث البرنامج الخبيث عن عناوين الأشخاص المسجلين في دفتر العناوين على سبيل المثال ويرسل نفسه إلى كل شخص وهكذا ... 
 مما يؤدي إلى انتشاره بسرعة عبر الشبكة وقد اختلف الخبراء فمنهم اعتبره فيروس ومنهم من اعتبره برنامج 
	 
 خبيث وذلك كون الدودة لاتنفذ أي عمل مؤذي
 إنما تنتشر فقط مما يؤدي إلى إشغال موارد الشبكة بشكل كبير ومع التطور الحاصل في ميدان الحاسوب أصبح بإمكان المبرمجين الخبيثين إضافة سطر برمجي
 لملف الدودة بحيث تؤدي عمل معين بعد انتشارها.
 • حصان طروادة Trojan Horse:
 سمي بحصان طروادة لأنه يذكر بالقصة الشهيرة لحصان طروادة حيث اختبأ الجنود اليونان داخله واستطاعوا اقتحام مدينة طروادة والتغلب على جيشها
 وهكذا تكون آلية عمل هذا الفيروس .فيكون مرفقا مع أحد البرامج دون أن يعلم المستخدم.
 فعندما يبدأ البرنامج تنفيذ عمله ويصل إلى مرحلة ما يبدأ الفيروس العمل والتخريب.
 توجد عدة تقسيمات للفيروسات، فمثلاً من حيث سرعة الانتشار هناك فيروسات سريعة الانتشار وفيروسات بطيئة الانتشار 
 ومن حيث توقيت النشاط فيروسات تنشط في أوقات محددة
 وفيروسات دائمة النشاط ومن حيث مكان الإصابة فيروسات مقطع التشغيل Boot sector على الأقراص وهي الأكثر شيوعاً،
 وفيروسات الماكرو macro التي تختص بإصابة الوثائق والبيانات الناتجة عن حزمة مايكروسوفت أوفيس،
 أما من حيث حجم الضرر فهناك الفيروسات المدمرة للأجهزة فهي تتسبب في إتلاف البيانات المخزنة ،وهنالك أيضا والفيروسات المدمرة
 للبرامج وتأثيرها محدود طالما أن البيانات لم تتأثر ،
 والفيروسات عديمة الضرر وهي التي لا تقوم بأي عمل مؤذي وإنما تم برمجتها لإثبات الذات والقدرة على البرمجة من بعض المراهقين فمنها ما يغير بعض الأحرف أو تغيير مؤشر الماوس.



	كيف نحمي جهازنا من الفيروسات ؟


	للحيطة و الحذر من الفيروسات خاصة إذا كنت معتاداً على تبادل الأقراص المرنة، أو الملفات عبر الانترنت لابد من اتخاذ الخطوات التالية: 
•  لابد من موجود برنامج حماية من الفيروسات في جهازك. 
•  لابد أن تقوم بتحديثه بشكل دوري، وإلا فلا فائدة من وجوده. 
•  لا تقم بفتح المرفقات في أي إيميل لا تعرف مرسله. 
 •  لا تقم بفتح المرفقات في إيميلات أصدقائك إذا وجدتها تنتهي بـ exe أو bat أو أي امتداد لا تعرفه. 
 •  لا تقبل ملف من شخص لا تعرفه أبداً. 
•  إذا قبلت ملفاً من شخص تعرفه، افحصه أيضاً ببرنامج الحماية، فقد يكون صديقك نفسه ضحية. 
•  احرص على فحص جميع البرامج التي تقوم بتنزيلها من الإنترنت، أو تشغيلها من قرص مرن أو cd. قبل أن تشغّلها.
داوم على زيارة المواقع التي تهتم بالحماية من الفيروسات، للإطلاع على كل ما هو جديد في هذا المجال، و لاتخاذ الحيطة، فدرهم وقاية خيرٌ من قنطار علاج.

معلومات عامة عن برامج الحماية من الفيروسات :
كما أسلفنا لابد من وجود برنامج الحماية من الفيروسات في الجهاز. ويقوم البرنامج بفحص و تدقيق الملفات و حماية الجهاز كما ينبغي. وهو يقوم بهذا العمل عن طريق البحث عن بصمات الفيروسات. فلكل فيروس بصمة عبارة عن رقم محدد. و برنامج الحماية في الواقع يبحث عن هذه البصمة المحددة فإن وجدها فإنه يعلن عن وجود الفيروس. وهو إذ يقوم بذلك يقارن بين الملفات و بين جدول لبصمات الفيروسات المختلفة.
إن الكثير من الفيروسات تتم كتابتها و نشرها في الأسبوع الواحد و هكذا ترى أنه من المهم جداً أن يكون هذا الجدول محدّثاً باستمرار. لذا فإن وجود برنامج الحماية نفسه ليس كافياً أبداً. بل لابد من تحديثه باستمرار.
بعض برامج الحماية من الفيروسات، تقوم بالحماية من التروجانز و الوورمز أيضاً،
 و لكن هناك بعض البرامج المتخصصة في مجال الحماية من الاختراق، التي تعمل بمساندة برامج المكافحة لحماية جهازك من أي ضرر.


	لعل أشهر برامج مكافحة الفيروسات (أو الحماية من الفيروسات) اثنين، هما برنامج Norton للحماية من الفيروسات
 http://www.norton.com،
 و برنامج McAffee للحماية من الفيروسات: 
http://www.mcaffee.com
ملاحظات مهمّة:
 •  تتم إصابة جهازك أو قرصك بفيروس فقط حين تقوم بتشغيل برنامج مصاب. 
 •  يمكن لأي قرص أن يصاب بفيروس الـ boot sector. 
•  مجرّد وجودك في الانترنت لا يعرّضك للإصابة بفيروس. و لكنك تصاب به فقط إذا قمت بتنزيل برنامجاً مصاباً من الانترنت و قمت بتشغيله. 
 •  لابد أن تحرص على استخدام نسخاً قانونية و مسجّلة من البرامج. 
•  لابد أن تقوم بعمل باك أب لملفاتك المهمة بشكل دوري و ذلك لاسترجاعها في حالة فقدانها لأي سبب تقني أو تعرّضك لفيروس. 
•  لابد أن يكون في جهازك برنامجاً للحماية من الفيروسات، و لابد أن تقوم بتحديثه بشكل وري.
•  لابد أن تقوم بفحص جميع البرامج التي تنوي تشغيلها، و كذلك جميع الأقراص التي تقوم شرائها قبل أن تشغّلها.



 
	أهم البرامج للحماية من الفيروسات :

	هناك بعض البرامج المتخصصة في مجال الحماية من الاختراق، التي تعمل بمساندة برامج المكافحة لحماية جهازك من أي ضرر.

من برامج الحماية
الكاسبر سكاي Kaspersky 
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اف سيكيور F-Secure
[image: image4.jpg]



[image: image5.png]



بت ديفيندر bitdefender
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افاست avast!
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موقع الشركة
مكافي انتي فايروس McِAِِfee

	مكافي انتي فايروس  McِAِِfee
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نود 32 ESET Nod32
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ترند مايكرو Trend Micro
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برنامج AVG
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اي ترست CA Antivirus
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